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Основные тезисы:

· Приоритетные направления совершенствования нормативного правового обеспечения информационной безопасности;

· Совершенствование законодательства об информации;   
· Улучшение законодательства об электронном документообороте;
· Своевременное изменение законодательства о доступе к информации и защите информации;
· Правовое обоспечение борьбы со спамом на международном уровне;
· Унификация закона об интелектуальной собственности – одна из главных целей мирового сообщества;
· Выработка единых стандартов деятельности органов обеспечения информационной безопасности в международной практике;
Основной целью совершенствования нормативного правового обеспечения информационной безопасности в условиях расширения международного сотрудничества явяляется создание условий для ликвидации, предупреждения и пресечения проявлений угроз безопасности основных объектов национальных интересов в информационной сфере и сведения к минимуму последствий проявления этих угроз. 

На современном  этапе можно выделить два основных направления совершенствования нормативного правового обеспечения безопасноти объектов национальных интересов в информационной сфере.

Первое направление связано с повышением структурной упорядоченности нормативных правовых актов, закрепляющих правовые нормы рассматриваемого правового обеспечения. На необходимость систематизации законодательства в этой области обращают внимание многие ученые, обосновывая это предложение большим массивом этих актов и разбросонностью правовых норм по отраслям законодательства. ПО их мнению, в современных условиях систематизация должна быть направлена на решение двух основных задач:

     
Как показал анализ нормативного правового обеспечения безопасноти объектов национальных интересов в информационной сфере,в состав сборника инкорпорированных нормативных правовых актов целесообразно включить нижеследующие законы на основе сравнительного анализа действующего законодательства двух государств СНГ – Российской Федерации и Азербайджанской Республики;
Таблица сравнительного анализа:
	1. Конституция РФ, 1993 год
2. Всеобщая декларация прав человека. Генеральная Ассамблея  ООН, 10 декабря 1948 года

3. Конвенция о защите прав человека и основных свобод, Рим, 5 ноября 1950 года

4. Международный пакт о гражданских и политических правах, 23 марта 1976 года

5. Закон  РФ «Основы законодательства РФ о культуре», 9 октября 1992 года, изменения:

23 июня 1999 года,

27 декабря 2000 года,

30 декабря 2001 года,

24 декабря 2002 года

       6.  Федеральный  конституционный  

           закон   «О государственном   флаге 

            РФ»,   25 декабря  2000  года 
7. Федеральный закон «О наименованиях географичех объектов», 18 декабря 1997 года
8. Закон РФ «О средствах массовой  

информации», 27 декабря 1991 года
9. Федеральный закон «О рекламе», 18 июля 1995 года
10. Кодекс РФ об административных правонарушениях. Разделы 5,7,13, 14,15,16,17,19,20,21.
11. Гражданский кодекс РФ. Часть 1.  Главы 3,6,7,21-29, Часть 2, гл. 32 

12. Уголовный кодекс РФ. Главы 15,17,19,20,21,22,24,25,28,29,30,31,32, 33,34.

13. Федеральный закон «О политических партиях», 11 июля 2001 года,
изменения: 21 марта, 25 июня 2002    

года 
14. Федеральный закон «О библиотечном деле», 23 ноября 1994 года
15. Федеральный закон «Об информации и защите информации» 25 января 1995 года
16. Федеральный закон «О Музейном фонде РФ и музеях в РФ», 26 мая 1996 года

17. Федеральный закон «Об обязательном экземпляре документа», 29 декабря 1994 года

18. Закон РСФСР «Об охране и использовании памятников истории и культуры», 15 декабря 1978 года

19. Трудовой Кодекс РФ, 21 декабря 2001 года, ст. 238-250  
20. Федеральный закон «О связи», 18 июня 2003 года
21. Федеральный закон «Об электронной цифровой подписи», 10 января 2002 года

22. Закон РФ «О правовой охране программ для ЭВМ и баз данных», 23 сентября 1992 года
23. Закон РФ «Об авторском праве и смежных правах», 9 июня 1993 года

24. Федеральный закон «Об актах гражданского состояния», 15 ноября 1997 года

25. Федеральный закон «Об общественных объединениях», 19 мая 1995 года
26. Федеральный закон «О свободе совести и религиозных объединениях», 19 сентября 1997 года
27. Федеральный закон «О государственной поддержке средств массовой информации и книгоиздания РФ», 1 декабря 1995 года
28. Федеральный закон «О коммерческой тайне», 29 июля 2004 года
29. Федеральный закон «О кредитных историях», 30 декабря 2004 года

30. Федеральный закон «Об архивном деле в РФ», 22 октября 2004 года

31. Закон РФ «О государственной тайне», 21 июля 1993 года
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Систематизация юридических терминов, используемых в перечисленных выше нормативных правовых актах, имеет целью предоставить возможность законодателям и специалистам учитывать при осуществлении законотворческой деятельности и правоприменительной практики в области обеспечения информационной безопасности национальных интересов в информационной сфере дефиниции, уже закрепленные в законодательстве.
         Вторым направлением совершенствования нормативного правового обеспечения информационной безопасности в сфере международного сотрудничества является устранение пробелов в законодательстве, препятствующих организации эффективного противодействия угрозам национальным интересам той или иной страны в информационной сфере. 

Представляется, что решение этой задачи должно осуществляться в рамках скоординированной деятельности всех субъектов права законодательной инициативы, что может быть достигнуто только на основе политического документа, определяющего в установленном законодательством порядке основные приоритеты законотворческой работы в этой области.

При подготовке такого документа необходимо исходить из следующих основных положений.
Документ должен содержать совокупность официальных взглядов на цели, задачи и направления государственной политики в области совершенствования законодательства, регулирующего общественные отношения в области противодействия угрозам национальным интересам стран мирового сообщества в информационной сфере. 
Правовую основу данного документа составляют Конституции этих стран, законы «О  безопасности», другие законы, определяющие полномочия глав государств разных стран в области обеспечения безопасности, а также обеспечения согласованного функционирования и взаимодействия органов государственной власти.
Положения этого документа должны также служить основой при разработке планов законодтельной работы глав государств – членов СНГ, планов развития нормативного правового регулирования в области международного сотрудничества, направленных на укрепление информационной безопасности.
Несовершенность законодательной базы АР не позволяет пока что принять жестких 
мер против «информационной войны» соседней Армении.

Поэтому, в основу совершенствования нормативного правового обеспечения информационной безопасности должны быть положены следующие принципы: 

1- формирование и применение норм международного права как составной части правовой системы государств – членов ООН;

2- Обеспечение баланса интересов личности, общества и государтсва;

3- Согласованность деятельности органов государственной власти по совершенствованию нормативного правового обеспечения информационной безопасности.

Говоря от совершенствовании законодательства об информации, надо отметить тот факт, например что предложения по совершенствованию законодательств, регулирующих связанные с использованием информации правовые отношения, стали возникать уже через несколько месяцев после принятия (еще в период существования СССР) первого профильного закона – «О средствах массовой информации». К закону было много претензий как политического, так и технико-юридического характера, однако он остался до настоящего времени одним из многих законов, нормативные правила которого реально применяются на практике уже более полутора десятков лет. 

В дальнейшем (примерно десять лет тому назад) был принят еще целый ряд актов «информационного» законодательства например – федеральные законы РФ «Об информации, информатизации и защите информации», «Об участии в международном информационном обмене», «Об обязательном экземпляре документов» и другие. Их принятие сопровождалось серьезными доктринальными спорами, причем очевидные недостатки принимавшихся документов не устранялись даже в ходе попыток их последующих корректировок. Происходило накопление допущенных ошибок, нормы принятых и практически применявшихся законов все менее соответствовали реалиям бурно развиваюшейся «информационной экономики». 
Наиболее показательным примером «еще одного» так и не заработавшего закона в России стал Федеральный закон «Об электронной цифровой подписи», относящийся уже к началу 2000-х годов. В нем были повторены все основные теоретические ошибки и заблуждения, которые характерны  для «первой волны» информационных законов, и дополнительно к этому в жесткой форме предписывалось и регламентировалось использование лишь одной, причем не самой распространенной, технологии ЭЦП. Неудивительно, что и этот закон никоим образом не соотносится с теми реально существующими общественными отношениями, которые он был призван урегулировать.

То же самое можно сказать и об аналогичных Законах Азербайджанской Республики. Особенно страдает недостатками Закон «Об информации, информатизации и защите информации» как в РФ, так и в АР. Например, одной из формально – юридических проблем Закона в РФ и АР являются попытки установить право собственности на информацию вообще и не документированную информацию в частности, которые нескоординированы с конституционными и международно-правовыми нормами о праве свободно искать, получать и распространять информацию. Сам смысл свободы каждого искать, получать и распространять информацию не вяжется с институтом права собственности абсолютное право владеть, пользоваться и распоряжаться имуществом. Не согласуются нормы о праве собственности на информацию и с положениями  Гражданских Кодексов, устанавливающих, что информация не является имуществом, на которое может быть установлено право собственности.

Предоставляемые собственнику правомочия владения, пользования, распоряжения фактически не могут быть распространены на информацию как нематериальный объект. В случае копирования информации ее «собственников» сразу становится двое или более. Защитить «право собственности на информацию» виндикационным сиком или другими способами защиты права собственности невозможно.

Документированность информации не вносит  в эту ситуацию принципиальных изменений, т.к. лицо, скопировавшее документированную информацию на другой носитель, является таким же «собственником» этой информации, как и лицо, обладающее оригиналами документов или просто запомнившее содержание документа. При этом авторские права на произведение, выраженное в документе, в любом случае перекрывают полномочия «собственников». Следовательно, попытку установить в Законе право собственности на документированную информацию нужно признать неудачной.

Ключевым вопросом для информационного законодательства также явяляется корректное определение пределов регулирования информационных правоотношений. В самом деле, информация – настолько «необычный» для традиционного права объект регулирования, что соотношение различных методов регулятивного воздействия в данной сфере очень трудно определить или сформулировать. Многие общественные отношения, связанные с поиском или распространением информации, вообще не нуждаются в каком-либо регулировании, и любое государственное вмешательство здесь было явно избыточным. 
Однако возникают все новые и новые объекты хозяйственного оборота, все новые и новые проблемы с публично-правовым и гражданско-правовым статусом информации. По ряду таких проблем (киберпреступность, спам, трансграничные сделки с использованием Интернета, признание электронных сообщений в качестве документов и доказательств) имеющегося нормативного регулирования явно недостаточно. Во многих случаях развитие соответствующих отношений сдерживаются и невозможностью (точнее, неспособностью) их участников грамотно формализовать такие отношения в отсутствие нормативной базы, что повышает риски причинения убытков вследствие недостаточно эффективной судебной защиты.  Скажем, реально создаются (на заказ), поддерживаются и продаются такие объекты, как интернет-сайты. Обороты на соответствующем рынке достигают в России и др. странах СНГ сотен тысяч долларов США. 
Так что реальные хозяйственные, граждаснко-правовые отношения существуют и развиваются. Но что такое «сайт» с точки зрения гражданского законодательства, с точки зрения законодательства о бухгалтерском учете, еще только предстоит нормативно зафиксировать.

Касательно улучшения законодательства об электронном документообороте, следует отметить электронный документ и электронную подпись. Электронный документ по российскому законодательству – это документ, в котором информация представлена в электронно-цифровой форме. А согласно статье 1,1.15 Закона АР «Об эелектронной подписе и электронном документе», «электронный документ – документ, представляемый в электронной форме для использования в информационной системе и подтвержденый электронной подписью».

Наряду с электронной торговлей, которая в юридическом смысле представляет собой заключение торговых (коммерческих) сделок посредством «электронного обмена данными (ЭДИ)», электронный документ (или документооборот) явялется новой для традиционной юриспруденции категорий. Юридический смысл электронного документа заключается в совершении юридически значимых действий посредством электронной связи и придания им требуемой письменной формы.

Правовая конструкция электронного документа в настоящее время широко используется как в законах, так и в подзаконных нормативных правовых актах, относящихся к различным отраслям законодательства (например, таможенному, банковскому, акционерному, о рынке ценных бумаг, пенсионному и т.д.)
Вместе с тем российское законодательство, да и не только оно, содержит ряд норм, указывающих, что тот или иной документ не может использоваться в электронном виде. Например, закон «О переводном и простом векселе» (ст.4) допускает возможность составления простого и переводного векселя только на бумаге; Закон «о рынке ценных бумаг» предусматривает только документарную форму эмиссионных ценных бумаг на предъявителя. В законодательных актах также содержатся положения, хотя и не запрещающие применять электронный документ при построении регламентируемых ими отношений, однако сформулированные таким образом, что исполнение данных положений возможно только при использовании традиционных бумажных документов (например, законодательство о нотариате).

Говоря о законодательстве о нотариате в АР, нужно отметить, что, несмотря на то, что в законе предусмотрены частные нотариусы, их деятельность в нашей стране не наблюдается ввиду отсутствия должного профессионального уровня специалистов в области частного нотариата и специальных подзаконных актов, регулирующих деятельность таковых.

Электронные документы по содержанию должны соответствовать документам, составленным на бумажном носителе, требования к которым установлены федеральными законами, иными правовыми актами и подписаны электронной цифровой подписью (ЭЦП) или иными аналогами собственноручной подписи (например, ст. 160 ГК РФ).

В правовом регулировании электронного документооборота положения, регламентирующие применение электронных подписей и связанных с ними услуг, позволяющих аутентифицировать данные, принадлежат к числу приоритетов. В юридическом смысле электронная цифровая подпись представляет собой не только реквизит электронного документа, предназначенный для защиты электронного документа от подделки. Применение ЭЦП может являться основанием для возникновения правового отношения. А по статье 1.1.4 вышеуказанного Закона АР, элекронная подпись – данные, содающие возможность идентификации владельца подписи, дополняющие другие данные или связанные с ними логически.

Электронная подпись в электронном документе, как правило, выполняет следующие юридические функции:

- указывает, кем подписан электронный документ или иное электронное сообщение;

- гарантирует, что электронный документ подписан уполномоченным лицом;

- обеспечивает подлинность и неизменность подписанного документа;

- обозначает выражение воли подписывающего лица;

- символизирует необходимую письменную форму документа.

Разработка и принятие законодательных актов, регламентирующих использование электронных подписей в юридических отношениях, являются одной из глобальных тенденций развития законодательства последних десятилетий.
Принятие специального законодательства стабилизирует правовые отношения, позволяет добиться правовой определенности, унификации и упрощения норм и правил, регламентирующих применение ЭЦП. Законодательство представляет юридическую поддержку для использования в сфере государственного управления и предпринимательства систем электронного документооборота, способствует развитию электронной торговли – предпринимательской деятельности по продаже товаров, выполнению работ и оказанию услуг, осуществляемой с использованием электронных документов.

Совершенствование законодательства о доступе к информации и защите информации, например в РФ, должна быть выражена вкратце в принятии долгожданного закона «О праве на информацию», которая упирается в ряд объективных проблем, а их семь:



В АР принят Закон «О приобретении информации», но он слишком громоздок и не раскрывает основной сути права на информацию и ее защиты.
Отдельную проблему представляют механизмы доступа к информации:

А) Где найти информацию
Масштабы той или иной страны (особенно стран-членов СНГ) и объемы официальной информации (включая законодательство) предопределяют необходимость или даже неизбежность обеспечения доступа к информации с использованием информационных и телекоммуникационных технологий.
В настоящее время В АР и в РФ уже де-юре существуют официальные интернет-сайты органов государственной власти и органов местного самоуправления, настал черед зафиксировать требования к ним в законе. Источником официальной информации всегда были библиотеки, они сохраняют свою роль, но эта роль может быть многократно усилена за счет создания электронных бибилиотек, правовой статус которых также пока не определен. Если опубликование официальных документов в обычных СМИ всегда лимитировано объемом печатных страниц, то электронные СМИ могут предоставить такую возможность практически безболезненно. Прежде всего электронные СМИ органов государственной власти, для чего они должны быть в этом статусе зарегистрированы. Таким образом в законопроекте необходимо определиться с местом, где будет «публиковаться» общедоступная информация, причем сделать это более корректно, нежели в Федеральных законах «Об электронной цифровой подписи» и «О техническом регулировании» (в Законе АР «Об электронной подписи и электронном документе»), где как можно догадаться, Интернет определен как «информационная система общего пользования».

Б) Как найти информацию (получить доступ) 
Возможны разные варианты, в том числе:
- Самостоятельно (в официальных СМИ, в бибилиотеках, путем запроса в орган государственной власти или орган местного самоуправления, через подключение к Интернету как  с личного компьютера, так и в пунктах публичного доступа);

- через посредника, который особенно необходим для лиц, не имеющих возможности подключения к Интернету, не имеющих навыков поиска информации и т.п. Такие посредники должны находиться в пунктах публичного доступа (библиотеки, почтовые отделения, Интернет-клубы, помещения органов местного самоуправления).

Создание правовых условий для функционирования инфраструктуры публичного доступа к информации органов государтсвенной власти и органов местного самоуправления – это тоже одна из задач законопроекта о доступе к информации.

В своем докладе хотелось бы уделить внимание вопросу о законодательном обеспечении борьбы со спамом.

Термин «спам» условны и изначально применялся для обозначения многочисленных электронных писем, которые стали поступать адресатам по электронной почте без их согласия («нежелательные электронные письма»), а позже и иные электронных сообщений (к примеру, SMS -сообщений). Проблема спама быстро преодолела национальные границы и приобрела международный характер в силу транснационального характера самих информационных технологий. В итоговых документах Всемирной встречи на высшем уровне по вопросам информационного общества спам рассматривается как серьезная проблема для пользователей сетей связи.
Существует несколько причин необходимости регулировать процессы, связанные с распространением электронного почтового спама в международном сотрудничестве:
1 – заполнение электронных почтовых ящиков граждан информационным «хламом», который в подавляющем большинстве является для них бесполезным, нарушает их частные интересы (приводит к потере ожидаемых или нужных сообщений, заставляет владельцев электронных почтовых ящиков тратить непроизводительные усилия на очистку корреспонденции и т.д.).
2- электронный почтовый спам в настоящее время из-за критически возросших объемов стал нести потенциальную угрозу нормальному функционированию сетей передачи данных;

3- В Интернете все более значительную долю спама стали занимать послания, содержащие обманную информацию, распространяемую с мошенническими целями, а также послания порнографического и подобного свойства, что прямо запрещено законом.

Указанные причины имеют собой реальные основания:

1 – только один из крупнейших американских провайдеров America On Line (AOL) – блокирует в день более 780 млн. подобных почтовых посланий.

2 -  незапрашиваемые электронные почтовые послания составляют сейчас в Соединенные Штатах не менее 80% от всего почтового графика;

3 – американские компании оценивают потенциальный ущерб от спама (в том числе в силу необходимости применять адекватные средства защиты) в 10 млрд. Долларов ежегодно.

Схожая с американской статистика характерна и для других стран – членов мирового сообщества.

Последние годы отмечены повышенной активностью поисков национальных и международных способов борьбы со спамом. К техническим способам стали добавлять правовые меры, которые отличаются национальным разнообразием.

Законопроекты, в основном, направлены на борьбу с рассылкой незапрошенных получателем электронных сообщений рекламного характера посредством сообщений электросвязи, передаваемых с использованием различных средств электросвязи (в том числе телефонной и факсимильной связи, мобильной радиосвязи, электронной почты).

Концепции законопроектов в РФ очень схожи, отличаются деталями и, насколько нам известно, исходят из одного авторского коллектива, созданного по инициативе Национальной коалиции РФ против спама. Ведь тенденция последнего времени такова, что профессиональные спамеры и хакеры начинают объединять свои усилия, образуя, тем самым новую по качеству категорию преступников. 
Эти обстоятельства значительно снижают и будут снижать эффективность того подхода, который принят Евросоюзом, если национальные законодатели не предпримут для ее реализации адекватных мер.

Только две страны в международном масштабе – США, как на федеральном уровне, так и на уровне штатов, и Австралия – приняли отдельные законы против спама.

Большой интерес прдставляет и вопрос унификации законодательства об интелектуальной собственности, являющейся одним из главных целей мирового сообщества.

Как известно, во многих странах были приняты пакеты специальных законов об интелектуальной собственности, в том числе  и в РФ, и в АР (Законы «Об авторском праве и смежных правах», «О патенте»). 
Например, принятие в 1992 году Патентного закона РФ предполагало, что следом будут приняты специальные законы о служебных изобретениях и о секретных изобретениях. Соответствующие законопроекты разрабатывались и обсуждались, но так и не были приняты в основном по причинам организационного характера. А в области авторского права также предпринимались попытки реформирования, в том числе изменение ряда норм предполагалось осуществить в процессе кодификации законодательства об интелектуальной собственности. Однако ни попытки кодификации законодательства об интелектуальной собственности в виде отдельной части гражданских кодексов, ни попытки изменения норм принятых законов «Об авторском праве и смежных правах» успеха не имели. Кроме того, неурегулированным оставался  вопрос о правовой охране и передаче ноу-хау, а также  многочисленные вопросы перехода к новой системе экономических отношений. Иначе говоря, не были урегулированы наиболее сложные вопросы, требующие понимания, творческого подхода и конструктивного сотрудничества между специалистами в различных отраслях права.

Важные изменения в законодательствах многих стран-членов СНГ об интеллектуальной собственности произошли в период 1997-2005 гг. Эти изменения в основном были связаны с тремя обстоятельствами:

1) с реформированием системы исполнительной власти, 
2) с предполагаемым вступлением стран – членов СНГ, как членов мирового сообщества, в ВТО, и наконец, 
3) с попытками усиления государственных начал в экономике. 
Сочетание трех перечисленных факторов предопределило характер изменений в специальных законах об интелектулаьной собственности. При этом изменения, связанные с соврешенствованием структуры исполнительной власти, имели чисто технический характер, а потому не представляют интереса. Изменения, связанные с намерением вступить в ВТО и с усилением государственных начал в экономике, напротив, имеют содержательный характер. При этом наиболее принципиальное значение имеют изменения, связанные с усилением государственных начал.

Интерес представляет и связь законов об интеллектуальной собственности с проблемами информационной и технологической безопасности. С точки зрения технологической безопасностив настоящий момент наибольшую угрозу представляют:

 -  искуственное разделение сферы научно-технической деятельности на два сегмента с различным правовым режимом по принципу:




- выдвижение правительствами многих стран заведомо недостижимых целей и демонстрация усилий по их достижению;

- провоцирование конфликтов интересов на всех этапах продвижения новшеств от разработчика к потенциальному потребителю.

Искусственное разделение сферы гражданского назначения, с одной стороны, и сферы военного, специального и двойного назначения, с другой стороны, опасно тем, что оно почти автоматически приводит к появлению все новых препятствий на пути передачи  технологий из одной сферы в другую.

Что же касается связи с проблемами информационной безопасности, то она наиболее очевидна там, где проблема информационной и технологической безопасности соприкасаются. В частности, это проблема утечки технологий как в государственном, так и в частном или корпоративном секторе. Поэтому угрозы информационной безопасноти и угрозы технологической безопасности, связанные с интелектуальной собственностью, во многом совпадают. В частности, искуственное разделение гражданской и военной сферы или гражданских и военных технологий отнюдь не препятствует утечке технологий военного и двойного назначения, скорее, наоборот. Поэтому, решить проблему лояльности лучше всего в рамках тщательно проработанных изобретениях и о защите права интелектуальной собственности, потребность в которых в настоящее время созрела.

В вопросе выработки единых стандартов деятельности органов обеспечения информационной безопасности в международной практике, следует отметить,
совершенствование законодательства, регулирующего отношения в области координации деятельности органов обеспечения информационной безопасности , являющееся целью повышение эффективности выполнения решений Глав государств мирового сообщества, в частности, государств – членов СНГ. Эта цель может быть достигнута на основе делегирования Главами Государств части полномочий по осуществлению координации в рассматриваемой области должностным лицам и органам, обеспечивающим его деятельность.
          К ним относятся, прежде всего, Секретарь Совета Безопасности этих стран и руководимые им специальные уполномоченные координирующие органы, которые именно призваны выработать единые стандарты деятельности органов обеспечения информационной безопасности в международной практике.

Для нормативно правового закрепления предлагаемого механизма осуществления координации представляется целесообразным утвердить Положение о координации деятельности органов обеспечения информационной безопасности в государствах – членов СНГ .

В структуре Положения может быть выделено четыре основных раздела:

· Общие положения;

· Основные направления координации деятельности;

· Полномочия участников координационной деятельности;

· Взаимодействие между координационными органами, создаваемыми полномочными представителями Глав Государств этих стран и руководителями органов исполнительной власти. 

Цель координации деятельности органов обеспечения информационной безопасности вышеуказанных стран заключается в повышении качества подготовки предложений по взаимодействию органов исполнительной власти в процессе подготовки предложений Главам Государств и реализации их решений в области обеспечения информационной безопасности.

Правовую основу деятельности органов обеспечения информационной безопасности составляют Конституции, Законы «О безопасности», иные законы, регулирующине отношения в области обеспечения безопасности, стран, указы или постановления их Глав Государств и данное Положение. 

В основу осуществления координации деятельности органов обеспечения информационной безопасности стран-участников СНГ положены следующие основные принципы (они же, по нашему мнению, могут служить едиными стандартами деятельности органов обеспечения информационной безопасности в международной практике):

1 –  соблюдение законности;

2– равенство всех участников координационной деятельности при постановке вопросов, внесении предложений, разработке рекомендаций и мероприятий;

3 – самостоятельность каждого органа обеспечения информационной безопасности в пределах представленных ему законодательствами стран полномочий при выполнении согласованных решений, рекомендаций и проведение мероприятий;

4 – гласность в той мере, в какой она не противоречит требованиям законодательств стран и защите прав и свобод человека  и гражданина, о государственной и иной охраняемой законом тайне;

5 – ответственность руководителя каждого органа обеспечения информационной безопасности за выполнение согласованных решений.

Таким образом, вышеуказанные предложения по вопросам обеспечения информационной безопасности в условиях расширения международного сотрудничества  создают основу для правового закрепления предложенного механизма координации деятельности органов обеспечения информационной безопасности в международной  практике.

Итак, подытоживая выступление, отмечу, что проблема, поднятая в докладе, является на современном этапе актуальнейшей, так как без мобильной законодательной базы в сфере обеспечения информационной безопасности в условиях расширения международного сотрудничества невозможно представить глобализацию информатики в мировом масштабе, а тем более – ее надежную и сильную правовую защиту.                                     
Систематизация законодательства





Генеральная или частичная инкорпорация нормативных правовых актов, регулирующих отношения в области обеспечения информационной безопасности 





Упорядочение юридических терминов, используемых в этих актах





Научно – техническая деятельность





Результаты гражданского назначения





Результаты военного, специального и двойного назначения





Закон «О праве на информацию»








Комплексность и связность решений








Трансляция ошибок ФЗ «Об информации, информатизации и защите информации»





Отсутствие ясности в законодательстве РФ в определении конфиденциальной информации








Трактовка конституционных прав на доступ к информации








Субъекты правоотношений по доступу к информации








К какой информации необходимо обеспечить доступ








Обязанность накапливать, хранить, обновлять информацию
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